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Cisco jest liderem globalnych zmian w zakresie

zapewnienia cyfrowego bezpieczehstwa w
obliczu cyfryzacji.
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Partnerstwo w programie Cisco
Networking Academy pozwala
zapewnic stuchaczom wysokg jakosc¢
ksztatcenia i stale aktualizowane
materiaty edukacyjne.

Dzieki ksztatceniu kadr w oparciu o
wysokiej jakosci materiaty dydaktyczne
programu Cisco Netacad, instytucje
budujg Swiadomosc¢ zagrozen wsrod
swoich pracownikow i mogg aktywnie
bronic sie przed cyberprzestepstwami
oraz zwiekszac¢ odpornosc¢ na
cyberataki , jednoczesnie kreujgc
bardziej produktywne i odpowiedzialne
srodowisko pracy.



Dlaczego Cybersecurity?

Cyberhigiena Deficyt umiejetnosci Rynek pracy
Kazdy uzytkownik internetu Raport Frost & Sullivan oraz Na 10 najwazniejszych umiejetnosci
powinien znaé podstawy i (ISC)? wskazujg, ze do roku wskazywanych przez pracodawcéw
zastosowania cyberbezpieczenstwa, 2020 na globlanym rynku pracy cyberbezpieczenstwo jest na
poniewaz to, co dzieje sie w bedzie brakowato ponad 1.5 miejscu TRZECIM.
internecie moze dotyczy¢ rowniez milliona pracownikow w
nac weazvstkich nhczarze rvherceaciiritv

Source: Source: Source:


https://www.indeed.com/salaries/Entry-Level-Cyber-Security-Salaries
https://www.cio.com/article/3164125/hiring/10-it-skills-that-employers-need-in-2017.html
https://www.cio.com/article/3164125/hiring/10-it-skills-that-employers-need-in-2017.html
https://www.indeed.com/salaries/Entry-Level-Cyber-Security-Salaries
http://blog.isc2.org/isc2_blog/2015/04/isc-study-workforce-shortfall-due-to-hiring-difficulties-despite-rising-salaries-increased-budgets-a.html
https://www.darkreading.com/operations/careers-and-people/why-cyber-security-starts-at-home/a/d-id/1317520
http://blog.isc2.org/isc2_blog/2015/04/isc-study-workforce-shortfall-due-to-hiring-difficulties-despite-rising-salaries-increased-budgets-a.html

The Networking Academy - oferta kursow

a Przygotowuje do certyfikacji
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-
7R~ Do samodzielnej nauki Exploratory Foundational Career-Ready

- . ) iﬁ& CCNA R&S: Introduction to Networks, R&S
§% Networking Essentials Essentials, Scaling Networks, Connecting
. #  Mobility Fundamentals _ Networks
6 Networking 22 CCNP R&S: Switch, Route, TShoot
Emerging Tech Workshop: Network
Programmability Using Cisco APIC-EM*

6 i  Introduction to Cybersecurit 5 SRS @0 CCNA Security
Security - g 4 (&% CCNA Cyber Ops*
. loT Fundamentals:
0T & Analytics 2% Introduction to loT fo. Connecting Things, Big Data & Analytics
Hackathon Playbook, 10T Security*
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) . 4 # NDG Linux Essentials # NDG Linux |

2 NDG Linux Unhatched i’%& IT Essentials % NDG Linux Il
# CLA: Programming Essentials in C # CLP: Advanced Programming in C*
& CPA: Programming Essentials in C++ # CPP: Advanced Programming in C++

# PCA: Programming Essentials in Python*
Emerging Tech Workshop: Experimenting
with REST APIs Using Cisco Spark*
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Opis kursu

Przedstawia trendy, typowe zagrozenia i sposoby zabezpieczen )1 ( 310010101010100(\“
) 1011101070100

cyber danych prywatnych i firmowych WO 00100
10100101
)00101101
1001010
10001014
101014
Dowiesz sie, jak chroni¢ swoje dane, jak zachowac¢ prywatnos¢ H:;]I,]
online oraz dlaczego swiadomos¢ zagrozen i znajomosc¢ 110
sposobdéw zabezpieczenia jest kluczowa dla wszytkich obszaréw

IT.

- 5 modutéw

« Interaktywne tresci

- 8 ¢wiczen i 7 laboratoriow dla praktycznego utrwalenia
wiadmosci

- 4 testy and 1 test koricowy
Linki do zasobow dodatkowych
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Rozdziaty i tresci kursu

Rozdziat TYTUL OPIS

Zapotrzebowanie na

. cyberbezpieczenstwo » Dlaczego cyberbezpieczenstwo jest takie istotne.

* Charakterystyka i wartos¢ danych pywatnych i danych w organizacjach
(firmach, instytucjach)

P N
Ataki, Koncepcje i «  Charakterystyka i przebieg cyberataku
Techniki «  Trendy w cyberzagrozeniach
Ochrona prywatnosci i « Jak chroni¢ swoje urzgdzenia.
danych + Jak zachowac bezpieczenstwo i prywatnosc¢ w cyberprzestrzeni
. Ochrona Organizacii »  Techniki zabezpieczenia organizacji przed cyberatakami
- Czy wiazesz swoja . Rozumienile pra\{vnych i etycznych wyzwan w zakresie
v ey o cyberbezpieczenstwa
przy ] i * Kierunki rozwoju Sciezki edukacyjnej i kariery w zakresie
cyberbezpieczenstwem? cyberbezpieczenstwa

vlaln,
cisco



Modut 1: Zapotrzebowanie na
Cvberbezpieczenstwo?

Dowiesz sie czym w ogole jest
cyberbezpieczentstwo i dlaczego tak szybko
v rosnie zapotrzebowanie na specjalistow w

tym zakresie

Modut 1:

« Czym jest tozsamosc online, jak jest
wartosc¢ danych i Idaeczego sg one
interesujace dla cyberprzestepcow.

« Czym sg dane organizacji i dalczego
nalezy je chronic.

 Czym jest wojna cybernetyczna i dlaczego
organizacje, instytucje i rzgdy potrzebuja
specjalistow ds. bezpieczenstwa
cybernetycznego, aby chronic¢ swoich
obywateli i infrastrukture



Modut 2: Ataki, Koncepcje | Techniki

Dowiesz sie jak specjalisci
cyberbezpieczenstwa analizujg cyberatak.

Modut 2:

» Luki w zabezpieczeniach, rozne typy
podatnosci i rozne rodzaje ztosliwego
oprogramowania

» Techniki wykorzystywane przez
przestepcow do infilitracji systemow

« Charakterystyka i przebieg cyberataku.

« Trendy w zagrozeniach cybernetycznych




Modut 3: Zabezpieczenie danych i prywatnosci




Modut 4: Ochrona Organizacji

& Us-CErT | AAPCERT_

é Software Engineering Institute | Ca e Mellon University




Modut :5 Czy wigzesz swojg przysztosc z
cyberbezpieczenstwem?

Poznaj Sciezki certyfikacyjne i
specjalizacje w zakresie
cyberbezpieczenstwa oraz etyczne i
prawne aspekty w tym obszarze
Modut 5:

 Prawne i etyczne aspekty w
obszarze cyberbezpieczenstwa

* Poznaj mozliwosci dalszej edukacji i
rowoju zawodowego w obszarze
cyberbezpieczenstwa




Informacje dodatkowe

Odwiedz strone Course information page na Cisco
NetAcad.com, aby uzyska¢ dodatkowe informacje.



https://www.netacad.com/courses/intro-cybersecurity/

Model prowadzenia zajecC

Zarejestruj stuchaczy w swojej Akademii Cisco poprzez -
uruchomienienie klasy i zajecia z instruktorem w trybie
online lub stacjonarnym

- W trybie e-learning do samodzielnej nauki (i samodzielne;

rejestracji) po wygenerowaniu linku przez instruktora danej
akademii

Nie jest wymagane szkolenie instruktorskie od osoby
prowadzgcej zajecia
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Zasoby dodatkowe dla Instruktora

https://www.netacad.com/group/resources/cybersecurity/2.1

a . S&S

Scope & Sequence
Dokument

PPT

Prezentacje dla
Instructora

Intro to Cybersecurity
Video

FAQ

Najczesciej zadawane
pytania

N . Plus

Materiaty uzupetniajgce
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Cybersecurity
Essentials (w jez. ang)

Opis

Kurs buduje wiedze i podstawowe umiejetnosci w zakresie wszystkich
dziedzin cyberbezpieczenstwa, w tym bezpieczenstwa informacji,
bezpieczerstwa systemow, bezpieczeristwa sieci, wraz z aspektami etyki i
prawa oraz technikami obrony i tagodzenia skutkéw atakéw stosowanych
w ochronie organizacji.

v =
v =
Kurs rekomendowany dla os6b pracujgcych z sieciami lub v=
ksztatcgcych sie w ramach CCNA. Ksztafci umiejetnosci w

zakresie podstwaw bezpieczenstwa dla oséb pracujacych w
réznych rolach w IT

- 8 rozdziatow - 8 testow,

- 34 ¢wiczenia interaktywne, 1 egzamin koncowy
10 éwiczen na symulator - Linki do materiatow
Cisco Packet Tracer, uzupetniajgcych

12 praktycznych labéw

afaln
cisco



CCNA Cybersecurity
Operations (w jez. ang)

Opis
Przedstawia podstawowe koncepcje bezpieczenstwa i ksztaici
umiejetnosci niezbedne do monitorowania, wykrywania, analizowania i
reagowania na cyberprzestepczos¢, cyberszpiegostwo, zagrozenia,
wymogi regulacyjne i inne problemy zwigzane z bezpieczenstwem
cybernetycznym, przed ktérymi stajg organizacje. Podkresla praktyczne
zastosowanie umiejetnosci niezbednych do utrzymania i zapewnienia
gotowosci operacyjnej bezpiecznych systemow sieciowych.

PRZYGOTOWANIE
DO CERTYFIKACJI

Cechy
Umtl)ijetnosc.l. onbyte W rat;nach kugsu p.rzngItOENUJa do kariery w Dla kogo: Stuchacze kierunkéw informatycznych i pokrewnych lub
SZybKo rozwijajgcym si¢ o S%arze ezplecze.ns _Wa o profesjonlaisci (pracownicy IT) zainteresowani obszraem
cybernetycznego, ze szczegdinym uwzglednieniem pracownikow cyberbezpieczenstwa
w centrach bezpieczenstwa (Security Operations Centers) : . : o :
Wymagania wstepne: Nie ma (rekomendowana znajomosc¢ linuxa i

podsawowa znajomos¢ sieci

Wspdtpraca z Academy Support center: Wymagana
Szkolenie Instruktorskie: Wymagane

quizzy i egzamin koncowy Model ksztatcenia: Zajecia z instruktorem

Czas realizacji: 70 godzin

+ 13 rozdziatow - Testy praktyczne, certyfikacyjne

- Laboratoria, éwiczenia
praktyczne z uzyciem maszyn
wirtualnych

. Cwiczenia na Cisco® Packet
Tracer (PT 7.0)







